
 

Qué es MrLooquer​®​ Rating 
MrLooquer Rating es una solución que permite 
descubrir y monitorizar la superficie de ataque 
de los activos expuestos a internet para que las 
organizaciones puedan medir su nivel de riesgo 
ante ciberataques. Esto se realiza de forma 
automática y continua mediante una serie de 
comprobaciones pasivas que permiten detectar 
debilidades de los activos (IPs y dominios) 
expuestos a Internet.  

Los productos MrLooquer cuentan con una 
infraestructura desplegada en Internet ​que realiza 
millones de chequeos todos los días sobre 
elementos expuestos a Internet. La solución 
dispone de algoritmos de ​descubrimiento de 
activos ​que permiten detectar sistemas no 
inventariados​ ​y elementos que puedan estar 
mantenidos por terceros pero que están 
relacionados con el cliente, combatiendo así el 
Shadow IT​. 

La solución cuenta con un sistema de alertas y 
notificaciones​ configurables que permiten poner 
foco sobre los eventos más importantes y ayudar a 
priorizar en función del riesgo. 

Se ofrece un portal web que permite ​visualizar y 
gestionar​ eficientemente la información para 
priorizar y afinar los procesos de análisis de riesgos.  

 

MrLooquer ofrece a sus clientes un portal web 
(​https://rating.mrlooquer.com​)  donde se obtiene acceso a la 
información actualizada de los análisis de seguridad realizados, el 
inventariado de activos, así como información detallada de sobre las 
ocurrencias de seguridad detectadas. 

Capacidades 

● Descubrimiento de activos. ​Inventariado 
automático de activos expuestos a internet 
relacionado con la organización.  

● Descubrimiento y análisis de activos en ​IPv4 e 
IPv6 (dual-stack)  

● Integración con los ​entornos cloud​ para 
monitorizar la seguridad de las instancias 
publicadas hacia internet. Integración con ​AWS, 
Google Cloud Platform y Azure​. 

● Análisis de seguridad de los activos de forma 
continua, desatendida y con una frecuencia de 
máximo 24 horas 

● Análisis en capa de ​red​ y capa ​aplicación 
simplificando los procesos de configuración y 
control de herramientas de seguridad. 

● Cálculo de un ​score​ de seguridad basado en 
criterios técnicos que permite obtener un 
diagnóstico del nivel de seguridad del perímetro. 

Beneficios 

● Control​ de los sistemas sensibles a sufrir ataques 
desde internet. 

● Análisis de la totalidad del perímetro de las 
organizaciones y ​reducción del riesgo. 

● Detección de fallos de seguridad de alto riesgo en 
el ​menor tiempo posible​.  

● Reducción al máximo del tiempo de operación. 
Automatización de detección y remediación. 

● Ahorro en coste de licencias en herramientas de 
seguridad. 

 
➔ Basado en requerimientos técnicos 

de PCI DSS, MrLooquer Rating 
ayuda a las organizaciones con el 
cumplimiento del GDPR ​mediante 
análisis continuo y comprobaciones 
de seguridad sobre los activos 
expuestos a Internet 

 

 

https://www.mrlooquer.com/rating


 

Capacidades principales 
Análisis de seguridad de los activos 
Las pruebas que realiza la plataforma sobre la 
infraestructura de activos de los clientes cubren 
tanto análisis en capa de red como en capa de 
aplicación. Esto supone simplificar los procesos de 
configuración y control de herramientas de 
seguridad y hace la gestión de la solución más 
eficiente ayudando y ahorrando tiempo y esfuerzo al 
cliente. Por otro lado, ​el modelo de suscripción se 
simplifica teniendo todo el análisis cubierto por 
la licencia contratada​.  

MrLooquer Rating permite a los clientes realizar 
análisis bajo demanda sobre un activo en 
concreto o sobre todos los activos en el 
inventario​. Esto permite poder hacer un 
seguimiento más detallado y tener mayor control 
sobre los cambios realizados en las políticas de 
seguridad de la organización. 

Cálculo de un score de seguridad 

Para facilitar el consumo de información y entender 
el estado real de seguridad del perímetro de las 
organizaciones, MrLooquer Rating usa una 
calificación de seguridad basada en criterios 
técnicos que permite hacer un seguimiento de 
primer nivel con solo un vistazo sobre los 
indicadores de este score. 

La puntuación obtenida en cada momento está 
basada en información obtenida a partir de los 
análisis de seguridad realizados sobre los activos. 
El algoritmo define cuatro rangos de puntuación y 
situará a la compañía en base a la vulnerabilidad de 
nivel más alto detectada (Low, Medium, High y 
Critical). 

Ranking por sector  

MrLooquer Rating permite a los clientes conocer su 
nivel de seguridad en relación a otras 
organizaciones así como su posición respecto a su 
mismo sector.  

Tener información sobre el ​nivel de seguridad de 
terceros​ puede ser mucha utilidad para conocer el 
estado de seguridad de los proveedores. Cualquier 

fallo de seguridad en la cadena de suministro puede 
afectar a las organizaciones a todos los niveles. 
MrLooquer Rating ​permite conocer el estado de 
seguridad de terceros y recibir notificaciones 
cuando hay un cambio sustancial en el nivel de 
seguridad de un proveedor. 

Seguimiento de la evolución del nivel de 
seguridad 
Desde el portal web se puede realizar un 
seguimiento de los eventos que han tenido lugar a 
lo largo del tiempo en las pruebas realizadas. El 
objetivo es dar al cliente una ​visión detallada de 
las acciones realizadas y de los cambios 
detectados en cada momento sobre sus activos​. 
Esto hace posible conocer de forma efectiva la 
evolución del nivel de seguridad a lo largo del 
tiempo.  

Integración con entornos cloud 

Las infraestructuras de las empresas cada día son 
más cambiantes y pasan por ser una combinación 
de entornos data center tradicional, servicios en la 
nube (SaaS), infraestructura cloud (IaaS), servicios 
mantenidos por terceros, etc… Esto conlleva que 
perímetro de exposición cada vez es más difuso 
y resulta complejo de controlar que lo que se 
expone a Internet se hace de forma segura. 

 

MrLooquer Rating ofrece la posibilidad de integrar 
de forma inmediata cualquier nube Cloud con la 
plataforma de análisis pudiendo tener ​información 
en tiempo real de todo lo que se expone en la 
nube​ que afecta a la organización conociendo la 
seguridad de los activos y el nivel de riesgo de este 
tipo de infraestructuras. 

Esta capacidad permite a las organizaciones ahorrar 
en tiempos de operación de personal cualificado en 
la configuración y el mantenimiento de las pruebas 
de seguridad, así como una integración automática 
con sistemas de ticketing y remediación de 
problemas de seguridad. 

 



 
Alertas y notificaciones  
Los productos MrLooquer ponen mucho foco en 
mantener informado al cliente en todo momento de 
cambios en el nivel de seguridad ​en los activos 
relacionados. Se pone a disposición de los clientes 
distintas vías de notificación como correo 
electrónico/bot de Telegram/webhook cada vez que 

se detecta una nueva ocurrencia de seguridad de 
nivel alto o crítico, un nuevo servicio activo, se 
descubre una nueva dirección IP o sucede cualquier 
evento importante que afecte al nivel de riesgo. 

 

 

 
Modalidades MrLooquer Rating 

Capacidad  MrLooquer 
Rating Standard 

MrLooquer 
Rating Premium 

Descubrimiento de activos automático  ✔  ✔ 

Frecuencia de análisis semanal  ✔  ✔ 

Acceso al portal web  ✔  ✔ 

Notificaciones (correo, bots, ticketing, etc.)  ✔  ✔ 

Cálculo de score de seguridad   ✔  ✔ 

Análisis y descubrimiento con frecuencia diaria    ✔ 

Notificaciones a medida    ✔ 

Acceso a información y funcionalidad por API    ✔ 

Integración con entornos cloud    ✔ 

Análisis de seguridad bajo demanda    ✔ 

Gestión multiusuario y multitenant    ✔ 

Acceso a score de terceros y ranking por sector    ✔ 

 

MrLooquer Rating Standard 
Solución diseñada para organizaciones con un perímetro de exposición en internet de tamaño medio. 
Capacidades de descubrimiento, análisis y control de cumplimiento GDPR. 

MrLooquer Rating Premium 
Solución ajustable a organizaciones de cualquier tamaño sin límite en cuanto a tamaño del perímetro a 
analizar. Capacidades adicionales de análisis bajo demanda, gestión multiusuario, integración con API y 
capacidades de integración con entornos cloud AWS, Azure y GCP. 
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